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e Referanslarimiz




INVICTA

e Invicta, 2008 yilinda Dr. Attila Ozgit, Dr. Onur Tolga Sehitoglu ve Prof. Dr. M. Ufuk Caglayan tarafindan
kurulmustur.

e ASELSAN ile ig birligi icinde ¢alisarak hem yerli ve milli hem de uluslararasi standartlarda yuksek
guvenlik teknolojileri Uretiyoruz.

e Kritik kurumlarin intiyaclarina 6zel ¢oézumler sunarak; siber guvenlik, veri aktarimi ve sistem izolasyonu
alanlarinda guvenilir bir cozum ortagi olarak konumlaniyoruz. Kaliteli ve uzman ekibimizle, stratejik

oneme sahip projelere deger katiyoruz.



‘Gorev Kritik’ iglemlerin
gerceklestiriimesi
amaciyla farkli gavenlik

seviyesine sahip aglarin
birbirleriyle gtavenli bilgi
aligverigini saglayan
Ortak Kriterler EAL4+
guvenlik seviyesinde
onayli bir sistem
cozumudadar.

MiniVAG

MiniVAG, farkl guvenlik
seviyelerine sahip aglar
arasinda guvenli bilgi
aligverigini saglayan ABD
ve Turkiye'den cift
patentli “Sanal Hava
Boslugu” teknolojisini tek
kutuda sunar.

URUN PORTFOYUMUZ

VEGS, kurum ici ve
kurumlar arasi farkl gizlilik
seviyelerindeki aglar
arasinda elektronik
nesnelerin (txt, doc, pdf,
jpg vb.) guvenli islenmesi,
etiketlenmesi ve dolasimi
icin tasarlanmig, NATO
standartlaryla uyumlu
gelismisg bir gavenlik
¢cozumuddar.

e-SBSL, e-imza
cihazlarinin gucu Uzerine
kurulmus yeni nesil bir
guvenlik ekosistemidir.




VAG/SAHAB

Yeni Nesil A§ Izolasyon Teknolojisi

20.x.x.X iki Diinyayi Ayirin:
o Kritik sistemlerinizi dis dunyadan (internetten) veya
gorece az guvenli alandan izole bir adaya donuasturar.

Sifir Giiven (Zero Trust):
e ki ag arasinda dogrudan bir baglanti birakmayarak, olasi
sizmalari fiziksel dUzeyde imkansiz hale getirir.
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Cift YonIu Kontrol:
e Klasik diyotlarin aksine, kurallari belirlenmig guvenli veri
alisverisine (bi-directional) izin verir.

tvicte A JOAGHE



VAG/SAHAB

Neden VAG?

Firewall Zafiyetleri:

20.X.X.X e Firewalllar paket filtreleme yapar; ancak zero-day
saldinlari, konfigurasyon hatalari ve tunelleme teknikleri ile
asilabilirler.

Data Diode Kisitlari:

e Klasik veri diyotlari sadece tek yonludur; veri dogrulama
(ACK) yapamaz, dosya butinlagund garanti edemez ve
modern entegrasyonlari (API, DB) engeller.
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VAG Farki:

e VAG, ag seviyesinde izolasyon saglarken, uygulama
seviyesinde surekliligi garanti eder.

tvicte A JOAGHE




VAG/SAHAB

Sahada Kanitlanmis Guvenlik

Koklu Guven:
e VAG, uzun yillardir savunma sanayii, askeri kurumlar ve
. kamu kurumlarinda aktif olarak guvenle kullaniimaktadir.

Gorev Kritik Basari:
e Sahada "gérev kritik" (mission-critical) alanlarda kendini
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VAG-INT VAG-EXT Ispat etmisg, en hassas verilerin koruyucusu olmustur.
Ellélgl!éll!§ E!%
Test ve Tatbikatlar:
B o - - -7 e NATO ve Genelkurmay Baskanhgi gibi kurumlarin zorlu

siber guvenlik testlerinden ve tatbikatlarindan defalarca
kez basariyla gecmistir.

tvicte A JOAGHE




Kritik Altyapilar icin VAG
Kullanim Senaryolari

OT/IT Segmentasyonu:
e Fabrika, enerji santrali gibi SCADA sistemlerinin, kurumsal agdan izole edilerek guvenle
yonetilmesi.

Gizli Aglar (Classified Networks):
e Farkl gizlilik derecesindeki aglar arasinda kontroll dosya ve veri transferi.

g_' Web Servis ve Veritabani Guvenligi:
oo | e Disariya hizmet veren sunucularin, i¢ veritabanina guavenli erigimi.

PO Finans ve Dijital Varlik Glvenligi:
]I ]1 H e Bankacilik: Core Banking sistemlerinin ve SWIFT altyapilarinin internetten tamamen izole
edilmesi.

e Kripto Custody (Saklama): Sicak (Hot) ve Soguk (Cold) ctizdanlar arasinda "Air Gap"
olusturarak, 6zel anahtarlarin (private keys) internete temas etmeden iglem

imzalamasini saglar.

tvicte A JOAGHE




VAG NASIL CALISIR?

Protokol Kirilmasi ve Oturum Sonlandirma
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VAG-INT

= N
% TCP/IP TCP/IP %

VAG-EXT

ﬂ-__--‘v--ﬁ

‘-_---—;-—ﬂ
\/

———————————————————————

Iki Sunuculu Yapi:
e VAG, fiziksel olarak ayrilmis iki bagimsiz sunucudan (i¢ ve Dig Sunucu) olusur.
Oturum izolasyonu:

o Ornek olarak: Dis dunyadan gelen TCP/IP oturumu "Dis Sunucu'da sonlandirilir. i¢ aga hicbir dogrudan
baglanti aciimaz.

Ozel Mesajlagsma Protokoli:
e Veri, sunucular arasinda Invicta’ya 6zgu, disaridan manipule edilemeyen 6zel bir protokol ile tasinir.
Tam Sterilizasyon:

o ki ag arasinda "network paketi” degil, saf veri ile gecis saglanir. -i".)ﬂl-lﬁi-



MINIVAG
"VAG Guvenligi, Simdi Her Yerde™

Boyutu Kuguk, Korumasi Buyuk:
e VAG teknolojisini, "Set-top-box” boyutlarinda sunar; yer kaplamaz, her masaya ve her kabine sigar.

Ayni Genetik, Ayni Gug:
e Standart VAG'In sahip oldugu yuksek guvenlik mimarisini ve askeri standartlardaki yazilim disiplinini
birebir korur.

e Sahaicin Tasarlandi:
e Uzak ofisler, subeler, mobil araclar ve gecici calisma alanlari icin hem ekonomik hem de kurulumu en
kolay "aglar arasi gecit” ¢céziamuduar.

Tam izolasyon:
e Icinde birbirinden bagimsiz ¢calisan iki ayri sunucu barindirarak, aglar arasindaki fiziksel badi tamamen
koparir ve sizmalari imkansiz kilar.

VAG

MINI




VEGS

NATO Standartlarinda Siniflandirma:

e Hassas dosyalarinizi (PDF, Office, Gorsel vb.) uluslararasi gtvenlik standartlarina gére otomatik olarak
etiketler ve dijital bir muhurle koruma altina alan bir yazilimdir.

insan Hatasina Karsi Sigorta:
e VAG entegrasyonu sayesinde kritik bir belgenin yanliglikla guvensiz bir aga veya yetkisiz bir kigiye
gonderilmesini fiziksel olarak engelleyerek kurumunuzun "Sifir Given" (Zero Trust) stratejisini tamamiar.

Is Akisinda Sifir Hata:

e Kritik bir belgenin yanhslikla dasuk guvenlikli bir aga sizmasini, VAG ve VEGS ortaklasa calisarak fiziksel
olarak durdurur.

VEGS 201X yilinda NATO ... tatbikatinda sinanmig ve basariyla gecmistir. gibi bir cimle.

tavicte <4 VEGS



E-SBSL

E-Imza Yetenekleri, Siber Savunmai ile Birlesti

Butlnlesik Kriptografik Savunma:
e Dosya imzalama ve sifrelemeden guvenli mail trafigine (Gmail/PGP), donanim korumal sifre yénetiminden
anahtar Uretimine kadar tum dijital varliklarinizi tek bir donanimsal ¢cati altinda toplayan bir yazilimdir.

Sifresiz ve Yaniltilamaz Kimlik:
e Calinabilir parolalari sisteminizden tamamen kaldirir; e-imza cihazinizi kopyalanamaz bir "dijital anahtar”
olarak kullanarak kurumsal giriglerde ve API yetkilendirmelerinde %100 kimlik dogrulugu saglar.

VAG Enteg rasyonu.

e VAG ile entegre calisarak ag sinirlarinizdan gecen her verinin kim tarafindan gonderildigini ve yolda
degismedigini kriptografik kesinlikle kanitlar; kurumsal trafiginizi sahtecilige karsgi korur.
¢
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