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URUN PORTFOYUMUZ

Invicta sanal hava boslugu, veri etiketleme, kimlik dogrulama, e-imza teknolojileri gibi ¢esitli konularda
calismaya devam eden mukemmelliyet odakl bir AR-GE sirketidir.

‘Gorev Kritik’ iglemlerin
gerceklestiriimesi
amaciyla farkli gavenlik
seviyesine sahip aglarin
birbirleriyle gavenli bilgi

alig verigini saglayan
Ortak Kriterler EAL4+
guvenlik seviyesinde
onayli bir sistem
¢cozumuddr.

MIiniVAG

MiniVAG, farkl guvenlik
seviyelerine sahip aglar
arasinda guvenli bilgi
aligverigini saglayan ABD
ve Turkiye'den cift
patentli “Sanal Hava
Boslugu” teknolojisini tek
kutuda sunar.

VEGS, kurum ici ve
urumlar arasi farkl gizlilik
seviyelerindeki aglar
arasinda elektronik
nesnelerin (txt, doc, pdf,

ipg vb.) glvenli islenmesi,

etiketlenmesi ve dolagimi
icin tasarlanmig, NATO
standartlaryla uyumlu
gelismisg bir gavenlik
¢cozumudadr.

e-SBSL, e-imza

cihazlarinin gucu Uzerine
kurulmus yeni nesil bir
guvenlik ekosistemidir.




Temel Ozellikler

e Ic ve dis ada bagl iki bagimsiz sunucu barindirir

e Paylasilan ortak hafiza Gzerinden iletisim kurarlar

e Uctan uca gercek zamanl iletigsim

e Dis agdaki sunucuya erisilse dahi, ic agdaki sunucuya
erismek olanaksizdir

e TUmM trafik paylasilan hafiza Gzerinden sifreli, imzali ve
Ozgun bir protokol ile gecer

e Uctan uca bant genisligi: +7 Gbps

e Gecikme: 0.1 ms

e HTTP, HTTPS, SMTP, FTP, FTPS, TLS, VoIP desteqi

VAG/SAHAB

Tarihge
e v1.1(2011) [EAL4A+]
e v2.0 (2017) [EALA+]
e v2.5 (2023)
e v3 (2025 Q4) [EAL4+]

Versiyon 2.0 ve sonrasinda:

e CC EAL4+

e TSK Siber Guvenlik testleri ve GenKur Onay
o HTTP, HTTPS, SMTP, FTP, FTPS, TLS, VoIP deste
e Malware, L7 saldirilar, DoS, Kismi DDoS
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VAG/SAHAB

lletisim Modeli
4 l& TCP/IP TCP/IP
VAG/SAHAB

e Teknik olarak 3 parcal oturum, kullanici tarafindan tek oturum olarak algilanir

e TUm iletisim bu oturum Uzerinden surdurulUr

e AJ tarafindan gelen TCP/IP baglantisi, karsilayan VAG sunucusunda sonlanir

e Ayrik olan iki VAG 6zgun algoritmasiyla trafigi diger uca gecirir, karsi noktada tekrar TCP/IP baglantisi kurulur

tvicte A JOGE



Uran ic lletis
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VAG/SAHAB

iImi

Ag tarafindan gelen TCP/IP  baglantisi,
karsilayan VAG sunucusunda sonlanir
Firewall, NIDS, HIDS, Malware hizmetleri

calismaktadir

Paket, basligindan ayristirilir

Karsilayan VAG sunucusu 0Ozgun protokoluayle
sifreli ve imzali sekilde kargl taraftaki VAG
sunucusunun dataylr okumasi igin paylasimli
hafiza Uzerine yazar

Kargl taraftaki VAG sunucususu paylasimli
hafiza Uzerinden sifrelenmis ve imzalanmig
datayi okur

Bu uctaki yeni TCP/IP baglantisi kurulur
Kullanicinin tek oturum olarak gordugu trafik

ckgisaglanmisolur g} ) ) /e



VAG/SAHAB

Teknik Bilgiler
e Sikilastiriimig Linux Cekirdegi e v2.5 ile birlikte 2U alan kaplamaktadir
e |ptables tabanli guvenlik duvari e PCI Express kartlari kullanilir
e Suricata tabanl saldiri tespit sistemi (IDS) e TCP/UDP ve daha alt seviyedeki
e Malware denetimi protokoller (IP, ICMP, ARP, vb.) diger aga
e Virus, SQL Injection gibi saldirilara karsi gecemez. Dolayisiyla 1-4 arasi katmanlara
yazilim seviyesinde onlemler iliskin gerceklestirilebilecek saldirilar diger

aga gecemez.
e Diger sunucuya sizabilmek olanaksizdir (IP
erisimi yoktur)

tvicte A JOGE



e Cok sayida TCP ve UDP oturumunun VAG
Uzerinden tasinmasini saglar

e istemci:m x TCP/UDP  Sunucu:n x TCP/UDP

e Cift yonlu calisir

e Her bir akig tard igin 6zel icerik/kalip denetimi
yapilabilir

e Sahada aktif olarak kullaniimaktadir

&

: Packet Filter / NIDS / HIDS i Packet Filter / NIDS / HIDS
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VAG ENTEGRE EK MODULLERIMIZ

MUXDEMUX
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VAG ENTEGRE EK MODULLERIMIZ

KIMLIK DOGRULAMA
E-SBSL HTTP/S Yetkilendirme Mekanizmasi
e E-imza cihaz kullanilarak belirlenen URL'lere yapilan isteklerin basliklarina (header) kullanici kimligi
(user-id) ve payload imzasi eklenir.
Kimlik Dogrulama ve Yetkilendirme
e Kargi taraf, API Gzerinden bu bilgileri dogrulayarak istegin kimligini kontrol eder ve yetkilendirme karari

verir.
VAG Enteg ra syon u p Istenen Web Sayfasi / Yetersiz Yetki Bildirimi < Istenen Web Sayfasi / Yetersiz Yetki Bildirimi

e Kim erisim talebinde bulunduy, — —>

Ozellestirilmis HTTP request (user-id Ozellestirilmis HTTP request (User-id
o Ne ZO ma n tC] Iepte bu I u n u |d u, + payload Signalflur? l;"EJ'Si header'a + Payload Signature bilgisi header'a

eklenir eklenir)
e Hangi URL'e erigsim talebl yapild l ] _—
+ Header Kontrolu
e Sonuglar o peoders | |wotox
Payload
\ 4

e U
tvsicts

Yetki Kontroli



MINIVAG

Temel Ozellikler Hedef
e Ana mimari ve mantik VAG ile aynidir e VAG guvenligini dusuk maliyet ve kuguk
e VAG-INT ve VAG-EXT olarak suan i¢cin Raspberry Pib boyutlarda saglamak
kullaniimaktadir e Sinirli ihtiyaca sahip noktalarda efektif cozum
e Paylasimli hafiza FPGA board olarak sunmak
tasarlanmaktadir o Ozellikle kurumlarin uzak yerleskeleri ve hareketli
e ‘Set-top-box’ boyutlarinda bir hacim unsurlar

kaplamaktadir
e Uctan uca bant genisligi: +1 Gbps
e Gecikme: 0.1 ms

VAG

MINI




VEGS

Temel Ozellikler

Mail Transfer Agent

F-:;ii)l:if;t (Exchange, Qpr.:;ﬁ Postfix, etc.) ® MikrOse rViS mim(] riSi
C o » (R e Aglar arasi bllgllbelge gecisinde glven
% arttirici mekanizmalar

e NATO ADAT-P 4774,4778
e — e E-posta, MS Office Word, MS Office Excel, JPG
»[ =/ AGF ]___.,

Labeling
Service

_ ve PDF entegrasyonu
[ Hiln <E ] iy ;?. e GOruntu karartma ozelligi
Cereress @ ™ e VAG entegrasyonu

J Authentication

Clearance
(AD, LDAP, etc.)

= _— &%, -cn
tavicte <4 VEGS



E-SBSL

e Dosya imzalama - Her turli dosyayi imzalama ve
kriptografik kanitla imza dogrulama

e Dosya Sifreleme - YUksek duzeyde guvenlikle her turl
dosyayi sifreleme ve sifre cozme

Temel Ozellikler
e Kullanici tarafinda tarayici eklentisi ve
backend kutuphanesi

o Ozellikle kurumsal kullanimlar igin sunucu e Gmail Entegrasyonu - Tim mail akisi e-imza cihazi
entegrasyonu veya PGP anahtar cifti ile sifrelenir ve imzalanir
* VAG entegrasyonu e PGP Anahtar Yénetimi — Donanim guvenligiyle PGP
anahtar c¢iftinizi zahmetsizce olusturun, yonetin ve
koruyun

o Sifre Yoneticisi — E-imza cihazinizla korunan kimlik
bilgileriniz i¢in guvenli kasa
e Kimlik Dogrulama API - UcUncU taraf web siteleri igin
parolasiz kimlik dogrulama API
e HTTP/S Yetkilendirme API - Kisitli URL'ler igin HTTP/S
baslik tabanli yetkilendirme mekanizmasi ?
?

;h‘(f«,: icltgt Urdn Invicta ortakliginda gelistiriimektedir

E-SBSL



E-SBSL

<
Kullanici 1 \

e Kurum i¢i sunucuda tutulan public key ve kullanici

verileri kullanighhgi ve fonksiyonaliteyi arttirmak icin Q
kullanilir / Sunucu
e Kullanicinin bilgisayarinda ¢calisan native kod ve utanic

browser eklentisi kullaniciya asil fonksiyonaliteyi saglar
e Kullanici sadece browser eklentisini kullanarak tim

fonksiyonlari kullanir , Y —~
e TUrkiye'deki gecerli bir e-imza saglayicisindan alinan AR \
e-imzalar ile uyum igerisinde caligir K >/ ‘\{LH
e Native kod igerisindeki Java ile saglanan tim  m2a Token )\ y _
fonksiyonalite C++'a aktariimaya calisiimaktadir (Eﬂ’?’i:ﬁﬂ) %
Browser

Eklentisi
i
\ / 0

i‘h‘(ff- !Ct%:‘: Urdin Invicta ortakliginda gelistirilimektedir @~
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